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PERSONUPPGIFTSBITRADESAVTAL FOR FORVALTADE
FORENINGAR INOM MBF

| enligt artikel 28.3, Allmdnna dataskyddsférordningen EU 2016/679

1 BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbitradesavtal ar en del av ett huvudavtal om Ekonomisk — och administrativ
forvaltning som sedan tidigare ar tecknat mellan foreningen och MBF och ska lasas och forstas mot
bakgrund av detta. Personuppgiftsbitradesavtalet reglerar Personuppgiftsbitradets behandling av
Personuppgifter for Personuppgiftsansvarigs rakning samt den integritetsniva som ska uppnas vid
Behandlingen (nedan kallad behandling/en).

1.2 Detta Personuppgiftsbitradesavtal syftar till att sakerstalla de registrerades fri- och rattigheter
nar bostadsrattsforeningen anlitar ett Personuppgiftsbitrade vid behandling av personuppgifter och
till att uppfylla artikel 28.3 Allmdnna Dataskyddsférordningen EU 2016/679, i det foljande kallad
Dataskyddsforordningen.

2 DEFINITIONER?

Behandling av personuppgifter Atgard eller kombination av atgérder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiserat eller inte, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning,
radering eller forstoring.

Dataskyddslag Avser sadan integritets- och personuppgiftslagstiftning samt
all annan eventuell lagstiftning (inklusive férordningar och
foreskrifter) som ar tillamplig pa den
personuppgiftsbehandling som sker under detta Avtal,
inklusive nationell sadan lagstiftning och EU Lagstiftning,
sasom denna kan komma att férandras ver tid.

Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamalen och medlen fér behandlingen av
personuppgifter.

1 Allminna Dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitriadets behandling
av personuppgifter for den Personuppgiftsansvariges rakning.

2 Jfr. artikel 4 Allm3nna dataskyddsférordningen EU 2016/679
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Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Personuppgifter Varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts,
lagrats eller pa annat sitt behandlats.

Register En strukturerad samling av personuppgifter som ar tillganglig
enligt sarskilda kriterier, oavsett om samlingen ar
centraliserad, decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden.

Registrerad Den som personuppgiften avser.

Tredje land En stat som inte ingar i Europeiska unionen eller ar ansluten
till Europeiska ekonomiska samarbetsomradet.

3 BEHANDLINGENS AV PERSONUPPGIFTER, ANDAMAL, TYPEN OCH AV PERSONUPPGIFTER M.M

3.1 Mellan Personuppgiftsansvarige ( BRF ) och Personuppgiftsbitradet ( MBF ) finns sedan tidigare
ett avtal om ekonomisk — och administrativ férvaltning. Personuppgiftsbitradet har dar atagit sig att
utféra en mangd sysslor. Bland annat sa skall medlemsregister, hyresregister, lagenhetsregister,
pantsattningsregister, dverlatelseregister foras. Bostadsrattsforeningar har laglig grund att fora
lagenhetsregister och medlemsférteckning (bostadsrattslagen 9 kap. 8 §, samt lagen om ekonomiska
foreningar 3 kap. 6§-88§). MBF har pa uppdrag av forvaltade foreningar atagit sig att halla dessa
register aktuella och i enlighet med lagens utformning. MBF har ocksa pa forvaltade féreningar atagit
sig att inkassera manadsavgifter och hyror. For detta andamal finns register éver hur mycket varje
innehavara ska betala. MBF ska ta ut en kreditupplysning pa sékande och vidarebefordra den till
foreningen. Féreningen patar sig allt ansvar for att uppgifterna i kreditupplysningen hanteras pa ett
sadant satt att ingen skada for den enskilde uppstar eller att personuppgifterna hanteras i strid med
géllande lagstiftning. Register fors dven 6ver de som inte betalar sin manadsavgift eller hyra i ratt tid.
For dem registreras dessutom paminnelseavgifter, inkassoavgifter samt dréjsmalsrénta. Uppgifterna
sparas i minst sju ar i enlighet med bokféringslagens krav. Enligt lagen om ekonomiska féreningar
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Lag(1987:667) Kapitel 3 skall féreningens medlemsférteckning bevaras sa lange foreningen bestar
och under minst sju ar efter féreningen upplosning.

For att kunna hanvisa medlemmar, leverantorer, andra intressenter samt Personuppgiftsbitradets
egen personal, som har behov att komma i kontakt med till Personuppgiftsansvarige kommer
personuppgifter till de i Personuppgiftsansvariges styrelse att behandlas. Kontaktuppgifter till dem
finns i Personuppgiftsansbitradets kundregister.

MBF har ett I6nesystem, Flexlon. Lonesystemet har till uppgift att betala ut ratt [6n till
personuppgiftsansvariges anstallda. Dessutom anvands I6nesystemet for att betala ut arvoden till
fortroendevalda. | vissa fall hanteras kansliga personuppgifter sdsom sjukintyg och uppgifter om
sjukfranvaro samt facklig tillhorighet.

4 PERSONUPPGIFTSANSVARIGES ANSVAR

4.1 Den Personuppgiftsansvarige har laglig grund foér aktuella behandlingar enligt punkt 3 och
forvaltningsavtalets utformning satter granserna for vad Personuppgiftsbitradet och eventuella
underbitraden ska fa gora for att fullgora sitt uppdrag enligt detta personbitradesavtal.

4.2 Den Personuppgiftsansvarige atar sig att utan drojsmal informera Personuppgiftsbitradet om
forandringar i behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt gallande
Dataskyddslag eller annan relevant lagstiftning.

4.3 Den Personuppgiftsansvarige ansvarar for att informera registrerade om behandlingarna enligt
avtalet och for att, i de fall det krévs, inhamta samtycke fran den registrerade samt tillvarata de
registrerades ratt till insyn och radering m.m.

5 PERSONUPPGIFTSBITRADETS ATAGANDEN

5.1 Personuppgiftsbitradet forbinder sig att endast behandla personuppgifterna for de syften som
anges i punkt 3 av detta avtal och folja gdllande Dataskyddslagen eller annan relevant lagstiftning

med avseende pa behandling av personuppgifter och att halla sig informerad om géllande ratt pa

omradet.

5.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot forstoéring,
andring, otillaten spridning och obehorig tillgdng samt mot varje annat slag av otillaten behandling.

5.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga personer som arbetar under dennes
ledning féljer vad som framgar av detta Personuppgiftsbitradesavtal och vid var tid géllande
instruktion fran Personuppgiftsansvarig, samt informeras om relevant lagstiftning.

5.4 For det fall att Personuppgiftsbitradet finner att Personuppgiftsansvarigas instruktioner, enligt
bilaga 1, ar otydliga, olagliga eller saknas, och som Personuppgiftsbitradet bedémer ar nédvandiga
for att genomfora sina ataganden ska denne, utan dréjsmal, informera Personuppgiftsansvarig om
detta och invdnta nya instruktioner.

6 SAKERHETSATGARDER

6.1 Personuppgiftsbitradet atar sig att vidta alla lampliga tekniska och organisatoriska
sakerhetsatgarder i enlighet med géllande dataskyddslagstiftning samt de eventuella atgarder som
framgar av instruktionerna for att skydda personuppgifterna.
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6.2 | det fall Personuppgiftsbitradet behandlar kdnsliga personuppgifter vilka omfattas av sekretess,
stalls sarskilt hoga sdkerhetskrav.

6.3 Personuppgiftsbitradet ska sa langt det ar mojligt anvanda ett loggsystem som majliggor att
behandling av kdnsliga personuppgifter kan sparas och ska dven tillse loggarna har ett adekvat
sdkerhetsskydd.

6.4 Personuppgiftbitradet aktivt begransa atkomsten till personuppgifterna till sdidana personer som
arbetar under dennes ledning och som behdver personuppgifterna for att utfora sina arbetsuppgifter
for fullgdérande av avtalen mellan Personuppgiftsbitradet och Personuppgiftsansvarig.

7 SEKRETESS

7.1 Personuppgiftsbitradet och den personal som arbetar under detta Personuppgiftsbitradesavtal
ska vid behandling av personuppgifter iaktta sekretess, saval handlingssektess som tystnadsplikt.
Personuppgifterna, information, instruktioner, systemldsningar, beskrivningar eller andra handlingar
som Personuppgiftsbitradet erhaller genom informationsutbyte enligt detta Personuppgiftsbitrades-
avtal eller annat avtal parterna emellan far inte utnyttjas eller réjas for annat dndamal &n som
framgar av detta Personuppgiftsbitradesavtal eller annat avtal parterna emellan, vare sig direkt eller
indirekt, om inte Personuppgiftsansvarig pa forhand skriftligen medgivit detta.

7.2 Personuppgiftsbitradet ska utan dréjsmal skriftligen underratta Personuppgiftsansvarig om
eventuella kontakter med tillsynsmyndighet som ror eller kan vara av betydelse for Behandling av
Personuppgifterna. Personuppgiftsbitradet har ratt att foretrada Personuppgiftsansvarig eller agera
for Personuppgiftsansvarigs rakning gentemot tillsynsmyndigheter i fragor som ror eller kan vara av
betydelse for Behandling av Personuppgifterna.

7.3 Om Den registrerade, tillsynsmyndigheter eller annan tredje man begar information fran
Personuppgiftsbitradet som ror Behandling av Personuppgifter, ska Personuppgiftsbitradet
kontrollera att begdran 6verensstammer med gallande datadskyddslagstiftning.
Personuppgiftsbitradet atar sig efter sadan kontroll att hjilpa till med att ge registrerade,
tillsynsmyndigheter eller annan tredje man information om en viss behandling av Personuppgifter.
Undantaget ar medlemsforteckning och utdrag ur lagenhetsregistret som medlem hos den
Personuppgiftsansvarige har laglig ratt till.

8 GRANSKNING, TILLSYN OCH REVISION

8.1 Personuppgiftsbitradet ska ge Personuppgiftsansvariges tillgang till all information som kravs for
att visa att de skyldigheter som féljer av tillaplig dataskyddslagstiftnings krav pa
Personuppgiftsbitradens har fullgjorts samt maojliggdra och bidra till granskningar, inbegripet
inspektioner, som genomfors av Personuppgiftsansvarig eller av utsedd revisor. Om inte annat foljer
av avtalet far inspektion endast genomfdras om krav pa granskning enligt tillamplig
dataskyddslagstiftning inte kan fullgéras genom Personuppgiftsbitradets tillhandahallande av
information. | detta fall Personuppgiftsansvarige 6nskar genomfora en inspektion ska
Personuppgiftsansvarige informera Personuppgiftsbitradet om detta i skalig tid i férvdag och samtidigt
specificera inspektionens innehall och omfattning. Personuppgiftsbitradets skéaliga kostnader i
samband med genomférandet av sadan granskning far debiteras Personuppgiftsansvarige.

8.2 Personuppgiftsbitradet ska omedelbart informera Personuppgiftsansvar om
Personuppgiftsbitradet anser att information, inbegripet inspektioner, enligt punkt 8.1 inte kravs
eller strider mot Tillamplig dataskyddslagstiftning.
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8.3 En gransking enligt punkt 8.1 forutsatter att Personuppgiftsansvarig sjalv eller genom annan av
denne utsedd tredje part (som inte ska vara en konkurrent till Personuppgiftsbitradet) har traffat
nodvandiga sekretessataganden och foljer Personuppgiftsbitradet sakerhetsbestammelser.
Inspektionen ska genomféras utan att den riskerar att hindra Personuppgiftsbitradet verksamhet
eller skyddet for andra kunders information. Information som samlas in som en del av granskningen
ska raderas efter fullgjord granskning eller nar den inte langre behovs for andamalet med
granskningen.

9 RATTELSE OCH RADERING AV PERSONUPPGIFTER SAMT DRIFT OCH UNDERHALL

9.1 Personuppgiftsbitradet atar sig att utan drojsmal vidta rattelse (ratta, radera eller blocka) av
felaktiga eller ofullstandiga personuppgifter efter instruktioner fran Personuppgiftsansvarig.

Efter det att Personuppgiftsansvarig skriftligen begart rattelse av personuppgift far Personuppgifts-
bitradet endast behandla personuppgiften som ett led i rattelseprocessen och atar sig att vidta
atgarden utan dréjsmal, dock senast inom 90 dagar.

10 PERSONUPPGIFTSINCIDENTER

10.1 Personuppgiftbitradet ska tillhandahalla och vidta tekniska och praktiska l6sningar for att utreda
misstankar om att nagon obehdrigen behandlat eller haft obehdrig atkomst till Personuppgifterna.
Vid obehorig Behandling, obehorig atkomst, forstorelse eller andring av Personuppgifter, samt forsok
till dessa, ska Personuppgiftbitradet utan onddigt dréjsmal underrétta Personuppgiftsansvarig om
hdndelsen.

10.2 Personuppgiftbitradet atar sig att assistera den Personuppgiftsansvarige att fullgéra dennes
skyldigheter enligt Artikel 32 i Dataskyddsforordningen. Personuppgiftsincidenter, intrangsforsok
eller annat bedragligt forfarande for att fa atkomst till den Personuppgiftsansvariges personuppgifter
ska enligt artikel 33 i Dataskyddsforordningen utan dréjsmal anmalas av Personuppgiftsbitradet till
den Personuppgiftsansvariges kontaktperson.

10.3 Personuppgiftsbitradet ska tillhandahalla Personuppgiftsansvarig en beskrivning av
personuppgiftsincidenten. En sadan ska

1. redogora for personuppgiftsincidentens art och, om mojligt, de kategorier och antalet
registrerade som berors samt kategorier och antalet personuppgiftsposter som berors,

2. redogora for de sannolika konsekvenserna av personuppgiftsincidenten, och

3. redogora for de atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
personuppgiftensincidentens potentiella negativa effekter.

11 UNDERBITRADEN

11.1 Personuppgiftsbitradet har, om inte annat framgar av detta avtal, ratt att anvdnda
Underbitraden inom EU/EES for behandling av personuppgifter. Personuppgiftsbitradet ska tillse att
Underbitraden ar bundna av skriftliga avtal som alagger dem samma skyldigheter vid behandling av
personuppgifter som de skyldigheter som galler enligt detta avtal. Personuppgiftsansvarige
godkdnner genom detta avtal att personuppgifter kan komma att behandlas av Underbitraden, enligt
bilaga 2.

11.2 Om Personuppgiftsbitradet avser att anlita Underbitraden ska denne tillhandahalla information
om vilken typ av uppgifter och kategorier av registrerade ett visst Underbitrade ska befatta sig med
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samt dess kapacitet och formaga att leva upp till sina skyldigheter enligt Dataskyddslag och annan
relevant lagstiftning med avseende pa behandling av personuppgifter.

11.3 Efter underrattelse far Personuppgiftsbitradet teckna avtal med Underbitrdaden. Om
Personuppgiftsansvarige vill invanda mot sadan forandring ska det ske skriftligt och omgaende. Om
Personuppgiftsbitradet trots Personuppgiftsansvariges invandning dnda vill ersatta eller anlita ett
nytt Underbitrade ska Personuppgiftsansvarige ha ratt att sdga upp detta avtal och huvudavtal om
ekonomisk — och administrativ férvaltning med den uppségningstid som framgar av respektive avtal
om fortida upphdrande och annars med skélig uppsagningstid. Om Personuppgiftsansvarige inte har
befogad anledning for sin uppsagning ska Personuppgiftsansvariges uppsagning betraktas som
fortida uppsagning utan skal ( avbestallning ) varvid Personuppgiftsansvarige ska betala den
ersattning som framgar av respektive avtal och annars med ett belopp som motsvarar 50 % av
resterande arvode efter uppsagningstidens utgang. Med befogad anledning avses i denna punkt
omstandigheter pa Underbitradets sida som i betydande utstrackning paverkar, skyddet fér den
registrerades personliga integritet, sasom att det nya Underbitrddet inte uppfyller kraven enligt
gallande tillamplig dataskyddslagstiftning pa Personuppgiftsbitraden.

11.4 Personuppgiftsbitradet atar sig aven att informera Personuppgiftsansvarig om eventuella planer
pa att upphora att anvanda sig av ett godkant underbitrade.

12 OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND OCH LOKALISERING

12.1 Personuppgiftsbitradet ska sakerstalla att det finns laglig grund for 6verforing av
personuppgifter till, eller tillgangligbérande fran, en plats utanfor EU/ESS, exempelvis genom
avnandandet av EU-kommissionens standardavtalsklausuler for éverforing av personuppgifter till
tredje land eller bestdmmelser som ersitter dessa. Personuppgiftsbitradet ska ha ratt att inga
sadana standardavtalsklausuler med Underbitraden fér den Personuppgiftsansvariges rakning.

13 ANSVAR FOR SKADA

13.1 Om Personuppgiftsbitradet blir skadestandsansvarig till registrerade enligt tillamplig
dataskyddslagstiftning och Personuppgiftsansvarige medverkat vid samma behandling som ar grund
for den registrerades krav, ska Personuppgiftsansvarig ersatta personuppgiftsbitradet med det
belopp som Personuppgiftsbitradet ar skyldig att utge till registrerade som Overstiger den ersattning
Personuppgiftsbitradet lagligen varit skyldig att utge till registrerade om Personuppgiftsbitradet inte
fullgjort sina skyldigheter i dataskyddsférordningen som specifikt riktar sig till honom som
Personuppgiftsbitrade eller agerat utanfor eller i strid med Personuppgiftsansvariges lagenliga
anvisningar. Personuppgiftsansvarige ska darutdver ersatta personuppgiftsbitradets skaliga och
proportionerliga ( i forhallande till Personuppgiftsansvariges ansvar ) kostnader for att forsvara sig
mot sadana krav.

13.2 Om Personuppgiftsansvarige blir skadestandsansvarig till registrerade enligt tillamplig
dataskyddslagstiftning och Personuppgiftsbitradet medverkat vid samma behandling som &r grund
for den registrerades krav, ska Personuppgiftsbhitradet ersatta Personuppgiftsansvarige med det
belopp som Personuppgiftsansvarige ar skyldig att utge till registrerade som Overstiger den
ersattning Personuppgiftsansvarige lagligen varit skyldig att utge till registrerade om
Personuppgiftsansvarige inte fullgjort sina skyldigheter i dataskyddsférordningen som specifikt riktar
sig till honom som Personuppgiftsansvarige eller agerat utanfor eller i strid med
Personuppgiftsansvariges lagenliga anvisningar. Personuppgiftsbitradet ska darutover ersatta
Personuppgiftsansvarige skaliga och proportionerliga ( i forhallande till Personuppgiftsbitradets
ansvar ) kostnader for att forsvara sig mot sadana krav. Personuppgiftsbitradets totala ansvar enligt
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denna punkt 13.2 &r, savida inte uppsat eller grov vardsloshet foreligger, begréansad till 100 % av
arsarvodet enligt huvudavtalet om ekonomisk — och administrativ férvaltning.

13.3 Parts ansvar for andra typer av skador dan de som uttryckligen regleras i punkt 13 regleras
uteslutande av de allmanna villkor som galler i huvudavtalet om ekonomisk — och administrativ
forvaltning.

14 LAGVAL OCH TVISTLOSNING

14.1 For detta avtal gadller svensk ratt. Eventuell tolkning eller tvist i anledning av avtalet, som
parterna inte kan l6sa pa egen hand, ska avgéras av svensk allman domstol.

15 TILLAGG, ANDRING ELLER UPSAGNING AV AVTAL

15.1 Tilldgg och andringar av detta Personuppgiftsbitradesavtal ska, for att vara giltiga, vara skriftliga
och undertecknas av bada Parter.

15.2 Parterna har ratt att pakalla omférhandling av detta avtal och andra bilagor, for det fall att

1. tillamplig lagstiftning eller tolkningen av den, dndras pa ett satt som paverkar behandlingen av
personuppgifter som omfattas av detta avtal.

15.3 En begdran om andring av endera parten innebar inte att Personuppgiftsbitradesavtalet bryts
utan endast att en omférhandling paborjas.

16 AVTALSTID OCH UPPHORANDE AV BEHANDLING

16.1 Detta Personuppgiftsbitradesavtal galler tillsvidare och upphor férst nar Personuppgiftsbitradet
slutat behandla Personuppgifter for Personuppgiftsansvarigs rakning.

16.2 Bitradet atar sig att radera samtliga Personuppgifter som behandlats enligt detta
Personuppgiftsbitradesavtal inom 180 dagar fran avtalets upphérande. Radering ska emellertid inte
ske forran Personuppgiftsbitradet skriftligen har informerat Personuppgiftsansvarig om nar radering
kommer att ske och har dverlamnat Personuppgifterna.

16.3 Bestammelser om sekretess i punkten 7 ska fortsatta att galla dven efter detta Personuppgifts-
bitradesavtal i 6vrigt upphort av galla.

16.4 Detta avtals uppsagning ar knytet till huvudavtalet om ekonomisk — och administrativ
forvaltning och ska 16pa med samma avtalstid och uppsagningstid som huvudavtalet.

17 OVRIGT

17.1 Som kontaktperson med ansvar for Parternas samarbete skall VD pa MBF samt Ordférande i
respektive forvaltad forening fungera.

17.2 Ersattning med anledning av detta personuppgiftsbitradesavtal, speciellt punkt 8 och de
eventuella merkostnader Personuppgiftsbitradet har for att fullgéra sina skyldigheter enligt
punkterna detta avtal ersatts till faktisk redovisad tid enligt gdllande prislista.
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Bilaga 1 — Instruktion for hantering av Personuppgifter

Utover vad som redan framgar av detta avtal ska Personuppgiftsbitradet daven félja nedanstaende
instruktioner:

Personuppgiftsbehandling

Andamal
Personuppgiftsbitradet kommer att behandla personuppgifter for
andamalet att tillhandahalla tjansterna i enlighet med
huvudavtalet.

Kategorier av Foljande kategorier kan férekomma i behandlingen av

personuppgifter personuppgifter.

1) Personuppgifter hanfoérliga till den
Personuppgiftsansvariges medlemmar, i huvudsak
kontaktuppgifter och uppgifter om det objekt som de
innehar sasom;

Namn

Adress

Avgift, Kbpesumma, intrddesdatum, uttradesdatum,
forsaljningspris, ev hyresskulder, betalningsdatum avgifter
och hyror.

Lagenhetsnummer

Personnummer

Sjukfranvaro/franvaro ( om anstalld )

Arvode/ 16n samt tillhérande uppgifter om semester mm
Betyg ( om anstalld )

Kreditupplysning pa kopare for beviljande av medlemskap

Kategorier av registrerade Kategorierna av registrerade inkluderar den
Personuppgiftsansvariges:

1. Personal

Anstallda

Arbetssokande

Anvéandare i IT-systemet (AD-login)
2. Enskilda;

Medlemmar

Hyresgaster

Andrahandshyresgaster

Styrelsemeslemmar
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Sarskilda sakerhetskrav

Personuppgiftsbitradet och ev. underbitrdden ska, vidta tekniska,
administrativa och organisatoriska atgarder for att sdkerstalla en
sakerhetsniva som ar lamplig i forhallande till risken, inbegripande;

1. pseudonymisering och kryptering av personuppgifter,

2. formagan att fortlépande sdkerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos informationssystemet
samt e-tjanster,

3. formagan att aterstalla tillgdnglighet och tillgang till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident,
och

4. ett forfarande for att regelbundet testa, undersdka och
utvardera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sadkerstalla behandlingens sakerhet.

Loggar

Framfor allt vid anstallda
och i [6nesystemet

Personuppgiftsbitradet och Underbitraden ska ansvara for att,

1. det av dokumentationen av atkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en registrerad person,
2. det av loggarna framgar vid vilken enhet atgarderna vidtagits,

3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och den registrerades identitet framgar av loggarna,
5. systematiska och aterkommande stickprovskontroller av
loggarna gors, och

6. kontroller av loggarna dokumenteras.

Overforing av
personuppgifter till tredje
land

Som en del av Personuppgiftsbitradets fullgérande av tjansterna
som levereras enligt Tjansteavtalet kan avidentifierade
personuppgifter relaterade till supportdarenden samt
personuppgifter i form av kontaktuppgifter sésom namn,
telefonnummer och e-postadress hanforliga till den
Personuppgiftsansvariges personal komma att foras over till
Personuppbitradets underleverantor, se Bilaga 2.

Gallringstid

Personuppgiftsbitradet gallrar i enlighet med gallande speciallagar
sasom bokforingslag, Lag om ekonomiska foreningar och
Bostadsrattslag.
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Bilaga 2 Lista dver underbitraden

For att kunna utfora de sysslor som alagts Personuppgiftsbitradet anvander den underbitraden
framfor allt inom IT driften. Vid vissa support drenden / utveckling kan databaser behova kopieras
och anvandas av Underbitradena.

Dessa ar:

Stamford AB ( Hyresregister, medlemsregister och lagenhetsforteckning ) Sate Karlstad

FLex Applications AB ( Léne — och arvodes system ) Sate Orebro

Compello AB ( E-faktura ) Sate Stockholm

Solid Park AB ( IT support och hardvaruleverantér, dven Back-up funktion ) Sate Vasteras
Accesit Norden AB ( IT support och hardvaruleverantér, dven Back-up funktion ) Sate Enkdping
Vipetech AB ( Utveckling av IT processer ) Sate Stockholm

Ropo Capital Sweden AB ( Avisering, paminnelser och inkasso ) Sate Goteborg

CGl Sverige AB ( Utveckling av IT processer ) Sate Stockholm



